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ADAC Position zu
Tacho-Betrug

Einleitung

Tacho-Betrug stellt europaweit ein massives Problem fiir Verbraucher dar. Bei fast allen Fahrzeugen kann
der Kilometerstand ohne groen Aufwand manipuliert werden - nicht nur im Tacho, sondern auch in
weiteren Steuergerdten. Die Manipulationsgerdte sind frei erhaltlich, Billigkopien kosten unter 200 Euro.

Flr fast alle neuen Fahrzeugmodelle werden kurz nach Erscheinen weiterhin Updates angeboten. Und
das, obwohl der Kilometerstand laut EU-Emissionsgesetzgebung 2017/1151" ,,systematisch” im Auto ge-
schiitzt werden muss.

Diese Verordnung ist ein erster Meilenstein im Kampf gegen Tacho-Betriiger. Einerseits wird dadurch
eine technische Losung gesetzlich verankert — dadurch eriibrigt sich eine verpflichtende Einfiihrung von
Kilometerstands-Datenbanken. Andererseits fehlen aber noch genaue Ausfiihrungsbestimmungen, wie
dieser ,systematische Schutz“ aussehen muss — und welche neutrale Stelle dies kontrolliert.

Nach Ermittlungsergebnissen der Polizei fallen pro Jahr allein in Deutschland rund zwei Millionen Ge-
brauchtwagenkdufer Tachobetriigern zum Opfer. Der Gesamtschaden liegt etwa bei sechs Milliarden
Euro.

= Tacho-Betrug dauert oft nicht langer als 30 Sekunden.

= Die Mehrzahl der Fahrzeuge ldsst sich durch Anstecken an die OBD-Diagnosebuchse manipulieren.

= Ein Ausbau des Tachos oder anderer Steuergerdte ist meist nicht erforderlich.

= Die Gerdte sind auch fir Laien leicht zu bedienen.

= Der Nachweis einer Manipulation ist technisch in der Regel nicht mdglich; allenfalls tber nicht
zueinander

= passende Kilometerstdande

= im Service-Heft

= auf Reparatur-Rechnungen und ,TUV“-Priifberichten des Vorbesitzers

= in der Reparatur-Historie der Hersteller-Werkstatten (kaum zugdnglich)

= auf dem Olwechsel-Anhanger

= auf dem Service-Termin-Aufkleber

= auf vergessenen Tank-Belegen im Innenraum oder Fahrtenbuch

Rechtlicher Sachstand

In Deutschland: Trotz des 2005 eingefiihrten Straftatbestandes aus § 22 b des StralRenverkehrsgesetzes
(StVG) bieten die sogenannten Tachojustierer ihre Dienste weiterhin (vor allem im Internet) an. Rechtli-
che Riickendeckung bekamen die Anbieter zusatzlich durch die Entscheidung des Bundesverfassungsge-
richts vom 09.05.2006% Das Gericht stellte fest, dass grundsatzlich das Einwirken auf den Wegstrecken-
zdhler zu Zwecken der Reparatur, Justierung, Konvertierung und Datenrestauration nicht unter das Ver-
bot des § 22b StVG fillt.

Die Tatigkeit von Anbieter, die die Gerdte zu diesen Zwecken nutzen, erflillen daher nicht den Tatbestand
des § 22 b StVG. Dies betrifft Dienstleister, die tatsachlich Fehler im Kombi-Instrument reparieren, z.B.
aufgrund von Pixelfehlern, bei defekten Stellmotoren oder dhnlichem. Justierungen zu solchen legalen
Zwecken werden praktisch nur selten benétigt.

" Verordnung (EU) 2017/1151 zur Erganzung der Verordnung (EG) Nr. 715/2007 des Europédischen Parlaments und des Rates {iber die Typge-
nehmigung von Kraftfahrzeugen hinsichtlich der Emissionen von leichten Personenkraftwagen und Nutzfahrzeugen (Euro 5 und Euro 6) und
liber den Zugang zu Fahrzeugreparatur- und -wartungsinformationen, zur Anderung der Richtlinie 2007/46/EG des Europdischen Parlaments
und des Rates, der Verordnung (EG) Nr. 692/2008 der Kommission sowie der Verordnung (EU) Nr. 1230/2012 der Kommission und zur Aufhe-
bung der Verordnung (EG) Nr. 692/2008 der Kommission
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In der Praxis werden die Gerdte jedoch Uiberwiegend zur Tachoverfdlschung eingesetzt, weil sie genau
fr diesen Zweck optimiert sind. Diese Nutzung ist jedoch strafbar nach §22b StVG.

In der Europaischen Union: Im Rahmen der Emissionsgesetzgebung wurden begriiRenswerte Regelun-
gen zum Schutz gegen Tachomanipulation aufgenommen. Diese verpflichten Automobilhersteller dazu,
den Kilometerstand im Auto systematisch zu schiitzen. Gleichzeitig werden die Typgenehmigungsbehor-
den verpflichtet, Verfahren zu genehmigen, die einen ausreichenden Schutz gegen unbefugte Benutzung
bietens. Leider wurden diese Ausfiihrungsbestimmungen bis heute nicht erlassen.

Im Rahmen eines Antrags auf EG-Typgenehmigung eines neuen Fahrzeugs miissen Automobilhersteller
auch eine Beschreibung der getroffenen MalRnahmen zur Verhinderung eines unbefugten Eingriffs oder
einer Veranderung am Kilometerzdhler vorlegen4. Diese Regelungen gelten fiir neue Fahrzeugmodelle
seit 1. September 2017 und seit 1. September 2018 fiir alle neuen erstzugelassenen Fahrzeuge.

Mit der skizzierten technischen Verankerung des Manipulationsschutzes ist eine Datenbankldsung zur
Speicherung von Kilometerstanden bei Hauptuntersuchung, Werkstatt-Besuch u.d. verzichtbar geworden.
Diese wiirde lediglich Mehrkosten flr die Verbraucher verursachen, ohne fiir zusatzliche Sicherheit zu
sorgen. Die Datenbanken weisen im Vergleich zur technischen Absicherung des Tachos entscheidende
Nachteile auf, da u.a. die Kilometerstande vor dem Eintrag nicht auf Richtigkeit gepriift werden kénnen.
AuBerdem beginnen viele Datenbank-Eintragungen erst mit der ersten Hauptuntersuchung (Fahrzeugal-
ter: drei Jahre), zu diesem Zeitpunkt kdnnen Fahrzeuge bereits manipuliert worden sein.

ADAC Position zum Speichern von Kilometerstanden aus
vernetzten Fahrzeugen in einer Datenbank

Immer mehr Fahrzeuge verfligen Uber eine SIM-Karte, Uber die das Auto standig Daten mit dem Herstel-
ler austauscht. Das hat zu Uberlegungen innerhalb der EU-Kommission geflihrt, auf diesem Wege auch
regelmadRig den Kilometerstand an eine behdérdliche Stelle zu ibersenden.

Der ADAC halt diese Losung dann fiir akzeptabel, wenn dem Verbraucher keine zusdtzlichen Kosten ent-
stehen. Dariiber hinaus sollte sichergestellt sein, dass folgende Anforderungen erfiillt sind:

= Die Ubermittlung darf vom Fahrzeughalter nicht abgelehnt werden kdnnen wie beispielsweise bei-
den Kraftstoffverbrauchsdatens

= Der Schutz personenbezogener Daten muss vollumfanglich gewdhrleistet bleiben

= Der Kilometerstand muss bereits an der Quelle systematisch geschiitzt sein, damit keine falschen
Werte (ibertragen werden

= Dem Verbraucher dirfen durch die Dateniibertragung keine Mehrkosten entstehen

= Eine rechtliche Regelung legt (EU-weit) fest, wer und unter welchen Voraussetzungen einen An-
spruch auf Mitteilung des Kilometerstandes eines Fahrzeugs geltend machen kann

ADAC Forderungen

Um Tachomanipulation endglltig zu verhindern, sind sowohl rechtliche als auch technische MaBnahmen
erforderlich:

a) Uberpriifung der eingesetzten technischen Lésung

Nach Schaffung der Rechtsgrundlage durch die Verordnung (EU) 2017/1151 sind die Automobilhersteller
nun verpflichtet, Tacho-Betrug technisch so zu erschweren, dass er in der Praxis im Verhdltnis zum h6-
heren Gebrauchtwagen-Erlds nicht mehr rentabel ist. Von technischer Seite muss verhindert werden, dass
der Kilometerstand selbst von Laien, die iber ein geeignetes, frei erhdltliches Gerat verfiigen, verandert

3 Anhang | Punkt 2.3.3. Verordnung (EU) 2017/1151

4 Art. 5 Abs. 3 f Verordnung (EU) 2017/1151

5 Durchfiihrungsverordnung (EU) 2021/392 iiber die Uberwachung und Meldung von Daten zu den CO2-Emissionen von Personenkraftwagen
und leichten Nutzfahrzeugen gemaR der Verordnung (EU) 2019/631 des Europaischen Parlaments und des Rates und zur Aufhebung der Durch-
fuhrungsverordnungen (EU) Nr. 1014/2010, (EU) Nr. 293/2012, (EU) 2017/1152 und (EU) 2017/1153 der Kommission
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werden kann. Um dieses Ziel zu erreichen, miissen die Hersteller aktuelle Sicherungs-Technologien ein-
setzen. Um eine wirkungsvolle technische Losung umzusetzen, dirften nur noch Wegstreckenzahler zu-
gelassen werden, bei denen der Kilometerstand zuverldssig gegen Manipulation geschiitzt ist.

Aus Sicht des ADAC muss im nidchsten Schritt genau festgelegt werden, wie die Uberpriifung dieser MaR-
nahmen im Rahmen der Typgenehmigung zu erfolgen hat. Eine neutrale Uberpriifung der Wirksamkeit
solcher Technologien ist jederzeit durch international anerkannte, zertifizierte und praktizierte Prozesse
z. B. gemdR Common Criteria (ISO/IEC 15408) und durch weltweit vertretene neutrale Organisationen (in
Deutschland z. B. das Bundesamt fiir Sicherheit in der Informationstechnik — BSI) méglich. Im Rahmen
von Common Criteria wiirden die zu erreichenden Sicherheitsstufen sowie die Details der durchzufiih-
renden Uberpriifung festgelegt. Dadurch hitten die Typgenehmigungsbehdrden die Méglichkeit, unab-
hangig zu prifen, ob und wie die gesetzlichen Vorgaben von den Automobilherstellern eingehalten wer-
den. Eine Eigenzertifizierung durch die Automobilindustrie ist an dieser Stelle abzulehnen.

Darliber hinaus misste eine gesetzliche Priifklausel in der Verordnung (EU) 2017/1151 aufgenommen wer-
den. Sollte sich herausstellen, dass die verankerten Anforderungen nicht ausreichend sind, hdtte die EU-
Kommission die Moglichkeit, im Rahmen ihrer Priifung weitergehende Regelungen festzulegen.

b) Ausweitung der Regelungen auf die UN-ECE-Ebene

Dain Europa auch Fahrzeuge verkauft werden, die auBerhalb der Europdischen Union typgenehmigt wur-
den, bedarf es einer internationalen Regelung, die sicherstellt, dass Automobilhersteller weltweit wir-
kungsvolle technische Lésungen gegen Tachomanipulation einsetzen. Eine Ubernahme der bestehenden
Regelungen aus der Emissionsgesetzgebung in der UN-ECE Regelung 39° wadre daher sinnvoll.

c) Rechtliche Anpassungen der Gesetzgebung

Der ADAC fordert eine inhaltliche Erweiterung des § 22 b StVG: Nicht nur die Manipulation darf unter
Strafe gestellt sein, sondern — um Umgehungsversuche zu verhindern — muss jegliche Justierung umfasst
sein. § 22 b StVG sollte daher wie folgt gefasst werden:

L...] wer

Nr. 1 die Messung eines Wegstreckenzdhlers, mit dem ein Kraftfahrzeug ausgertistet ist, dadurch dndert, dass
er durch die Einwirkung auf das Gerdt oder den Messvorgang das Ergebnis der Messung beeinflusst”.

Somit ware jegliche Anderung des Ergebnisses des Kilometerstandes umfasst. Da Nr. 3 der Vorschrift die
Herstellung derartiger Computerprogramme betrifft, wdre tiber eine Anderung des § 22 b Nr. 1 StVG jeg-
licher Vertrieb der Tachomanipulationsgerate verboten.

Dadurch kdénnte auch untersagt werden, nach dem Austausch eines defekten Tachos das Ersatzteil auf
die tatsachliche Laufleistung des Fahrzeuges hoch zu programmieren, wie dies derzeit (iblich ist. Vielmehr
soll ein neuer Tacho (und auch alle anderen Steuergerdte, die den Kilometerstand speichern) bei null zu
zdhlen beginnen. Durch den Wegfall der Programmierbarkeit nach Austausch wird eine groRe Sicher-
heitsliicke geschlossen. Um die tatsdchliche, héhere (!) Laufleistung des Fahrzeuges zu dokumentieren,
kénnte ein Eintrag ,Tacho/Steuergerat xy wurde bei xxxxxxx km getauscht“ an anderer Stelle (z. B. Zu-
lassungsbescheinigung Teil 1) erfolgen. Der hierfiir nétige Prozess kénnte dhnlich dem bei Eintragung
eines Partikelfilters ablaufen (Werkstatt-Bescheinigung, Eintrag Zulassungsstelle).

Neben einer klaren Strafvorschrift, die Umgehungsversuche verhindert, ist auch eine Verschdrfung der
Strafverfolgung unverzichtbar.

Auch wenn eine rechtliche Anpassung der Gesetzgebung in Deutschland erfolgt, wird das Problem nicht
beseitigt, dass die Tat in das Ausland verlagert werden kann. Die Anwendbarkeit deutschen Strafrechts
ist in diesen Fdllen problematisch, wenn nur der Tatbestand des §22b StVG, der keinen Geschddigten
kennt, in Betracht kommt. Der Tatort liegt in diesen Fdllen im Ausland, so dass §3 StGB nicht greift. Ein
Rickgriff auf §7 Absatz 2 StGB kommt nur dann in Betracht, wenn die Tat auch am Tatort unter Strafe
gestellt ist. In vielen Nachbarlandern gibt es wohl keine dem §22b StVG entsprechenden Regelungen.

Eine Angleichung des Strafrechts durch die Einflihrung entsprechender Straftatbestdande in den Nachbar-
staaten muss an dieser Stelle erfolgen, um solche Praktiken einzudammen.

5 Regelung Nr. 39 der Wirtschaftskommission der Vereinten Nationen fiir Europa (UN/ECE) — Einheitliche Bedingungen fiir die Genehmigung
der Fahrzeuge hinsichtlich der Geschwindigkeitsmesseinrichtung einschlieBlich ihres Einbaus.
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