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Wettbewerb, Sicherheit und Transparenz:

Daten im vernetzten Fahrzeug

Die Digitalisierung hat weitreichende Auswirkungen auf den Automobilsektor.

Technische

Entwicklungen im Bereich des vernetzten Fahrens sowie neue Online-Geschaftsmodelle werden die

Mobilitdat grundlegend verdndern. Sensoren, digitale Datenverarbeitung und

-kommunikation

ermoglichen neue Funktionen, die das Autofahren sicherer, komfortabler, effizienter machen. In der

Folge entstehen immer gréoRere Datenmengen. Diese gewinnen zunehmend an wirtschaftlicher

Bedeutung. Denn die Auswertung der Daten ermdglicht es Diensteanbietern in Zukunft, ihre Angebote

rund um das Auto zu optimieren. Damit verbessern sich gleichzeitig die Marktchancen fiir diejenigen

Anbieter von Leistungen, die Zugriff auf die Daten haben.

Fahrzeuggenerierte Datensatze und moégliche Verwendungszwecke

Fahrer

Der Fahrer bzw. Halter muss
leicht und vollstandig kontrollie-
ren konnen, ob und wohin Daten
aus seinem Pkw gesendet wer-

den. Fahrzeugnutzer sollten die
Daten-Verarbeitung und -weiter-
leitung zudem unkompliziert
abschalten kénnen, sofern diese
nicht zwingend fiir den sicheren
Fahrbetrieb erforderlich sind.

Sitzposition
Verdnderungen

der Sitzeinstellung
werden registriert —
und damit jeder
Fahrerwechsel.

Multimedia
Handy-Kontakte
konnen tbertragen
und ausgelesen
werden.

Fehlerspeicher

Merkt sich Ausfalle,
Betriebsfehler und un-
gewohnliche Manover
inklusive Kilometer-
stand und Tempo.

Motor

Fahrzeiten auf Auto-
bahn, LandstraBe und
in der Stadt werden
getrennt erfasst.

Software
Per Mobilfunk kann sicher
in die Motorsteuerung ein-
gegriffen werden. Ferndiag-
nosen sind dadurch moglich.
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Navigation

Das Auto sendet
permanent Positi-
onsdaten. Park-
standorte und ein-
gegebene Navi-Ziele
werden gespeichert.

Assistenzsysteme
Was immer sie tun und

bewirken - das Auto merkt

es sich, meist mit dazu-

gehorigem Kilometerstand.

Verkehrsdaten
Informationen zu
Staudaten oder
StraBenzustands-
daten konnen
Verkehrsplanungen
verbessern.

Airbag

Bei einem Unfall
speichert das Steuer-
gerat Tempo, Gas- und
Bremspedalstellung.

Hersteller

Autobauer mochten Fahrzeugdaten nutzen, um
VerschleiBteile zu ermitteln oder Wartungsinter-
valle zu steuern.

Freie Werkstdtten

Markenungebundene Betriebe diirfen — auch
in der Garantiezeit - Inspektionen durchfiihren.
Dazu brauchen sie Autodaten.

Markengebundene Werkstdtten
Vertragswerkstatten diirfen laut EU-Verordnung
bei Wartung und Service keine Monopolstellung
haben.

Zulieferer und Handel

Reifen, Kotfliigel oder sonstige Ersatzteile: Um
dem Verbraucher Angebote machen zu kénnen,
benoétigt der freie Teilehandel Daten.

Behorden

Zur Aufklarung von Straftaten konnen Fahrzeug-
daten fiir Ermittler hilfreich sein.

Pannendienste

Serviceunternehmen wie Priifdienste oder Auto-
mobilclubs sind auf Fahrzeugdaten angewiesen.

Versicherung

Versicherungen bieten Tarife an, die defensive
Fahrweise belohnen. AuRerdem konnen Fahrzeug-
daten zur Aufklarung von Unfallen und Diebstahlen
beitragen.

Kartendienste/Apps

Kartendienste nutzen Daten um Verkehrsinfos,
Staumeldungen oder Umwetterwarnungen zu
liefern, auBerdem fiir Werbung.

Dienstleister

Ob Paketlieferung ins Auto, smarte Ladefunktion
flir E-Autos oder Parkplatz-Apps: Neue Dienstleister
fordern Zugriff auf Fahrzeugdaten. Insbesondere
Live-Daten haben enormes wirtschaftliches Potential.

Quelle: ADAC Motorwelt

07.12.2020



ADAC

Daten aus vernetzten Fahrzeugen unterliegen als personenbezogene Daten besonderem Schutz.! Dabei
ist weder maligeblich, ob die Daten technische Informationen beinhalten, noch ob die Daten vom
Fahrzeug erzeugt oder vom Kunden bereitgestellt werden — in allen Fallen ist der Personenbezug im
Sinne der Datenschutz-Grundverordnung gegeben. Dennoch gibt es bis heute keine klare gesetzliche
Regelung dariber, wem der Kunde seine Daten auf welche Weise zur Verfligung stellen kann und wie
Transparenz und Sicherheit flir diese Daten gewahrleistet werden. Ohne eine solche Regulierung wird
sich jedoch im Markt derjenige durchsetzen, der den Erstzugriff auf die Daten hat. Das sind in diesem
Fall die Fahrzeughersteller. Diese haben in der Folge eine Gatekeeper-Stellung im Markt und kénnen
den Wettbewerber kontrollieren. Dies hat mittel- bis langfristig negative Marktfolgen mit Blick auf
Angebots- und Anbietervielfalt und infolgedessen auch auf Preise und Wabhlfreiheit des Verbrauchers.
Auch die Vorschlage der Automobilindustrie zur Regelung des Datenzugangs sind nach Einschatzung des
ADAC nicht geeignet, diese Gatekeeper-Stellung auszurdumen.

Plane der Automobilindustrie bremsen Wettbewerb aus

Nach einer europaweiten Umfrage der FIA (Fédération Internationale de I’Automobile) wollen 78
Prozent der Fahrzeugnutzer ihren Service-Anbieter, beispielsweise die Werkstatt, Versicherung oder
den Pannenhelfer, selbst auswihlen?. Um dies zu gewéhrleisten, schlagen die Fahrzeughersteller vor,
den Zugang zu den Fahrzeugdaten tber das Extended Vehicle Konzept (ExVe)/Neutral Server (,,Nevada-
Share & Secure”) zu gewahren. Dabei werden die Fahrzeugdaten Uber herstellereigene Server zur
Verfligung gestellt und sind fiir Drittanbieter nur nach Zugangskontrolle und gegen Gebuhr verfligbar.
Damit vereinnahmt der Hersteller sowohl die Funktion als Rechteadministrator (Wer erhdlt Zugriff?) als
auch als Ressourcenprovider (Welche Daten und Funktionen werden zu welchen Konditionen zur
Verfiigung gestellt?). Aktuell entscheidet der Fahrzeughersteller Gber den Datenzugang allein auf
Grundlage geschéftlicher Beziehungen zwischen den betroffenen Unternehmen, wodurch der
Hersteller einen erheblichen Wettbewerbs- und Verhandlungsvorteil hat. So reicht es nicht, dass der
Verbraucher seine Daten Uber ,Nevada“ an einen Drittanbieter verfligbar machen will, wenn dieser
keine B2B-Vertrage mit dem Hersteller abschlieRt. Die Hersteller sind nach diesem Modell in der Lage,
Kenntnis darlber zu erlangen, ob und welcher Drittanbieter wann und wie haufig den Zugriff auf
Fahrzeugdaten nutzt. Sie erhalten dadurch umfassenden Einblick in die Geschaftstatigkeiten anderer
Marktbeteiligter. Daneben ist der direkte Zugang zum Kunden im Fahrzeug (iber das On-Board-System
den Herstellern vorbehalten; fir unabhingige Marktteilnehmer sieht das ExVe/Nevada Konzept eine
solche Integration nicht vor. In diesem Konzept ist deshalb der Anspruch der Verbraucher, seine Daten
an von ihm frei ausgewahlte Service-Anbietern ohne eine vorherige Angebotsfilterung zu Gbermitteln,
kaum durchsetzbar.

Aus diesen Griinden lehnt ein breites Spektrum von marktbeteiligten Dritten, darunter z.B. Kfz-
Werkstdtten, technische Dienstleister ebenso wie der ADAC, das Konzept ab, denn der Zugriff auf
Daten darf nicht vom Wohlwollen eines Herstellers gegenliber seinen Wettbewerbern abhingen.

! OsborneClark “Legal Memorandum on Connected Vehicles and Data”
2 FIA-Survey 2016 “What Europeans Think About Connected Cars”
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Deshalb setzt sich der ADAC fir eine zligige Anpassung des europdischen Rechtsrahmens ein, die der
digitalen Transformation im Pkw-Bereich Rechnung tragt: Ohne gesetzliche Regelung des Datenzugangs
ist eine Wettbewerbsgleichheit der Anbieter und die Wahlfreiheit von Verbrauchern fiir die Zukunft
nicht zu gewahrleisten.

Ziigige Regulierung des Datenzugangs erforderlich

Im Jahr 2016 belief sich nach Branchenangaben der Umsatz mit Teilen im sogenannten Kfz-Aftermarket
allein in Deutschland auf 20 Milliarden Euro. Hinzu kommen knapp 11 Mrd. an Lohnkosten3. Der Zugang
zu Fahrzeugdaten und -nutzern ist somit ein zentraler Faktor fiir die Wettbewerbsfiahigkeit vieler
Unternehmen, die auf diesem Markt tatig sind. Mit zunehmender Vernetzung steigt die wirtschaftliche
Relevanz des den
Regulierungsrahmen dringend erforderlich. Eine 6konomische Studie im Auftrag der FIA zeigt: Bleibt

Datenzugangs weiter an, deshalb ist eine ziigige Entscheidung uber
eine wettbewerbsfreundliche Regulierung aus, drohen unabhangigen Serviceanbietern europaweit bis
2025 Umsatzeinbulen in Héhe von 15 Mrd. Euro. Bis 2030 konnte diese Summe aufgrund weiter
steigender Vernetzungsgrade bis auf 33 Mrd. steigen*. Um das volle Potenzial von vernetzten
Fahrzeugen und der Digitalisierung allgemein ausschépfen zu kdnnen, ist der Zugang zu im Fahrzeug
erzeugten Daten essenziell. Nur so kdnnen Dritte Leistungen rund um das Auto anbieten, wodurch
Wahlfreiheit der Verbraucher und Wettbewerb auf Dauer gesichert bleiben. Deshalb muss die Politik
zeitnah ein , Level Playing Field” schaffen, auf dem alle Beteiligten gleichberechtigt agieren kdnnen. So

sind etwa folgende Nachteile denkbar, die zu Lasten von Wettbewerbern und Verbrauchern gehen:

Restriktionen

Unnétige Kosten

Unabhangigen
Drittanbietern wird der
Zugriff auf
Fahrzeugdaten von
Fahrzeugherstellern
berechnet.

Der Hersteller verdient
dabei an Daten, die der
Verbraucher erzeugt hat
und deren Mehrwert
ihm daher auch selbst
zugutekommen sollte —
z.B. in Form von
attraktiven und
glinstigen Angeboten.

Unabhangigen Service-
Anbietern kénnte der
Zugriff auf relevante
Daten verweigert
werden.

Die Entwicklung
innovativer
Dienstleistungen wird
dadurch gehemmt oder

gar unmoglich gemacht.

Verzégerungen

Daten kdnnten erst
zeitverzogert
Drittanbietern zur
Verfligung gestellt
werden.

Dadurch wiirden deren
angebotene
Dienstleistungen
gegenliber den direkt
von den Herstellern oder
von ihnen bevorzugten
Unternehmen an
Attraktivitat verlieren.

Uberwachung

Die vom Hersteller
vorgeschlagenen Server-
basierten Datenzugriffs-
konzepte ermoglichen
eine umfassende
Marktiibersicht.

Sie liefern den
Herstellern als
Marktteilnehmer eine
umfassende Ubersicht
Uber Geschaftsmodelle
und -beziehungen ihrer
Wettbewerber. Das ist
schadlich fiir den
Wettbewerb.

3 Gesamtverband Autoteile-Handel e. V., https://www.gva.de/branche/marktvolumina.php
4 FIA-Studie , The Automotive Digital Transformation and the Economic Impacts of Existing Data Access Models*
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Ohne eine Regulierung des Zugangs zu Fahrzeugdaten, die allen Marktteilnehmern dieselben Chancen

einrdumt und dem Verbraucher die Hoheit (iber seine Daten gibt, drohen in ganz konkreten Fillen

Marktungleichgewichte. Hier einige Beispiele:

Wartung und Reparatur: Viele Verbraucher nutzen heute die Moglichkeit,
Inspektionen und Reparaturen bei freien Werkstatten durchfiihren zu lassen, die im
Vergleich zu herstellergebundenen Dienstleistern glinstiger sind. Zukiinftig kdnnten
die Hersteller dem Nutzer direkt im Fahrzeug Angebote machen — preissensiblere
Kunden erhalten einen Rabatt, der Termin wird direkt mit dem Smartphone-
Kalender synchronisiert. Zugegeben: das klingt komfortabel. Wer betreibt da noch
den Aufwand, sich nach anderen Angeboten zu erkundigen? Wenn allerdings nicht
jeder Anbieter dieselben Moglichkeiten hat, an den Kunden heranzutreten, wird
dadurch langfristig der Wettbewerb ausgehebelt. Dies flihrt zu steigenden Preisen.

Versicherung: Immer mehr Verbraucher nutzen Telematiktarife, um Rabatte bei

ihrer Kfz-Versicherung zu erhalten. Dabei wird der Fahrstil anhand diverser

Parameter beurteilt und der Versicherungsbeitrag entsprechend berechnet. Die

Entscheidung dariiber, wer die Daten fiir solche Versicherungsangebote erhalt, sollte —
dabei jedoch nicht vom Hersteller, sondern ausschlieRlich vom Nutzer getroffen S—

werden kdnnen, der lber seine Daten verfligen sollte.

Pannenhilfe: Wihrend viele Autofahrer heutzutage entscheiden, im Fall einer
Havarie die Dienste einer Pannenhilfe-Organisation in Anspruch zu nehmen, kénnte
kiinftig der Hersteller direkt beim Auftreten einer Panne — alarmiert Uber das
bordeigene System — eigene Vertragspartner einsetzen und das Auto in eine
herstellergebundene  Vertragswerkstatt  bringen. Dadurch wirden die
Automobilhersteller einen erheblichen Wettbewerbsvorteil im gesamten
Aftermarket erlangen, was mittelbar zu steigenden Preisen fiir den Verbraucher
fuhren wiirde. Auch in diesem Fall fordert der ADAC, dass der Autofahrer die volle
Freiheit Uber die Wahl seiner Dienstleister behalten muss.

E-Mobilitdt: Die sogenannte , Vehicle-to-Grid“ Funktion erlaubt das Einspeisen von

Strom aus dem Pkw ins Netz und tragt damit zu einer Stabilisierung der Energienetze

bei. Der ADAC sieht in der Frage nach dem Umgang mit Pkw-Daten einen —

entscheidenden Erfolgsfaktor fiir die Realisierung — nicht zuletzt koénnten
entsprechende indikative Daten den Verteilnetzbetreibern helfen, den erwartbaren
Energiebedarf in seine Betriebsplanung zu bericksichtigen.® Der Zugang zu den @ 4
Fahrzeugdaten ist relevant fur die Planung, wann welches Auto laden kann und wann

Uberschissige Energie ins Netz eingespeist werden muss. Auch fiir diesen Fall ist eine

Regelung fiir einen fairen und sicheren Datenzugang unerlasslich.

> BDEW ,,Digitalisierung, Normung und Standardisierung in der Elektromobilitit - Erfolgsfaktoren fiir die

Energiebranche”
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Wettbewerb sichern: Klare Regeln fiir den Zugang zu Daten

Nach Auffassung des ADAC muss der Zugang zu Fahrzeugdaten folgende Grundprinzipien erfillen:

e Drittanbieter missen in der Lage sein, herstellerunabhdngig neue Dienste entwickeln zu kénnen.

e Unabhangige Dienstleister, z. B. freie Werkstatten, Versicherer und Automobilclubs miissen den
Kunden auf denselben Kanalen erreichen konnen wie der Fahrzeughersteller.

e Fahrzeugeigentimer/Fahrzeugfiihrer oder die vom Fahrzeugeigentiimer ausgewahlten
Dienstleister diirfen durch den Fahrzeughersteller nicht kontrolliert werden.

Mittelfristig sieht der ADAC fir einen fairen Wettbewerb bei Kfz-Wartungs- und
Reparaturdienstleistungen die On-Board Telematik-Plattform (OTP) als die beste Losung an. Nur ein
offener, standardisierter, diskriminierungsfreier und sicherer Zugang zu den Daten im Fahrzeug gibt
auch anderen Marktbeteiligten die Mdoglichkeit, mit den Produkten und Diensten des Herstellers zu
konkurrieren und neue Dienstleistungen zu entwickeln. Bereits heute sieht die européische eCall-
Typgenehmigungsverordnung (EU) 2015/758 vor, dass sich die bordeigenen eCall-Systeme auf eine
interoperable, standardisierte, sichere und frei zugangliche Plattform stiitzen. Der ADAC unterstitzt
eine solche Plattform, welche allen Marktteilnehmern, Automobilherstellern, unabhangigen
Werkstatten, Versicherern, Automobilclubs und anderen berechtigten Dritten einen offenen Zugang
gewadhrt und somit die Wabhlfreiheit der Kunden sowie faire Wettbewerbsbedingungen gewahrleistet.
Eine Herausforderung fiur die OTP besteht darin, die IT-Sicherheit des Zugangs Uber das gesamte
Fahrzeugleben zu gewahrleisten. Der ADAC beflirwortet ein zentrales , Automotive Gateway” im
Fahrzeug, das die Kommunikation von/zum Fahrzeug kontrolliert und nur vom Fahrzeugeigentiimer
authorisierten Dritten Zugriff erlaubt. Das Konzept wurde vom TUV-IT ausgearbeitet und stellt ein
tragfahiges IT-Sicherheitskonzept dar, das einen sicheren und diskriminierungsfreien Zugang zu der OTP
ermoglicht®.

Um Wettbewerbsnachteile auf Seiten der unabhangigen Marktteilnehmer kurzfristig zu vermeiden,
setzt sich der ADAC iibergangsweise fiir einen sogenannten Shared Server ein. Dieses Konzept ist
technisch gesehen vergleichbar mit dem Extended Vehicle, allerdings wird der Shared Server von einem
neutralen Administrator als unabhangige dritte Stelle betrieben und kontrolliert (,,Datentreuhdnder”).
Dabei muss sichergestellt sein, dass Kunden- und Geschaftsdaten unabhangiger Drittanbieter nicht im
Zugriff eines Marktteilnehmers sind und genutzt werden kdnnen. Nur so kann verhindert werden, dass
Pkw-Hersteller eine marktbeherrschende Stellung erlangen, wie es nach dem Extended Vehicle
(ExVe)/Neutral Server—Konzept der Fall wére.

Um die Voraussetzungen fiir eine technische Regulierung in Form einer OTP oder (ibergangsweise eines
Shared Server zu schaffen, bedarf es einer zligigen Festlegung des Datenzugangs auf Europaischer
Ebene im Kontext der Typgenehmigung.

6 Verband der TUV ,Positionspapier Automotive Trustcenter”
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Datensicherheit auch bei wettbewerblichem Datenzugang gewahrleisten

Systemmangel wie Keyless-Go-Diebstahle oder Tachomanipulationen haben gezeigt: Die
Automobilhersteller miissen bei der IT-Sicherheit noch mehr tun. Beim vernetzen Fahrzeug braucht es
eine verlassliche Sicherheitsarchitektur, um Pkw so gut wie moglich vor sicherheitsrelevanten
Eingriffen durch kriminelles Hacking zu schiitzen. Aus Sicht des ADAC muss die Datenverarbeitung im
Auto Uber das gesamte Fahrzeugleben zeitgemall gegen Manipulation und illegale Zugriffe geschitzt
werden; dies sollte im Rahmen der Typgenehmigung geprift werden.

Der Verweis auf die Datensicherheit ist jedoch kein tragfahiges Argument, um den Fahrzeugherstellern
den Erstzugriff auf die Fahrzeugdaten auf herstellereigenen Servern zu Gberlassen. Nach Auffassung des
ADAC ist die Frage nach der Sicherheit der Fahrzeugdaten nicht am Speicherort festzumachen, sondern
vielmehr an einer Sicherheitsarchitektur, die den Risiken von vernetzten Pkw Rechnung tragt und den
Verbraucher bestmoglich schitzt. Dieser Schutz sollte nach Standards erfolgen, wie sie in anderen
Branchen wie dem IT-Sektor bereits Ublich sind. Dieser Schutzstandard sollte von neutraler Stelle
bestatigt werden, etwa durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) auf
Grundlage international zertifizierter Prozesse wie Common Criteria (ISO/IEC 15408).

Vor diesem Hintergrund ist der Datenzugang Uber eine offene und standardisierte Plattform
sicherzustellen, da niemand Einblick in die Herstellersysteme hat. Die Kommunikation mit den IT-
Systemen im Fahrzeug muss zudem verschlisselt iber eine sichere Kommunikationsschnittstelle
erfolgen. Daneben missen die Pkw-Hersteller iiber die gesamte Lebensdauer des Fahrzeugs
sicherheitsrelevante Software-Aktualisierungen zur Verfligung stellen und, sofern technisch
notwendig, auch die erforderliche Anpassung der Hardware anbieten. Fahrzeughalter missen darauf
vertrauen kénnen, dass sie ihr Fahrzeug dauerhaft sicher nutzen kénnen.

Datentransparenz und Datenhoheit schaffen Vertrauen in neue Technik

Handlungsbedarf gibt es auch beim Thema Datentransparenz. Zurzeit wissen nur die Fahrzeughersteller
im Detail, welche Daten in Autos erzeugt, verarbeitet, gespeichert und gesendet werden. Der ADAC
fordert daher, dass der Verbraucher {iber den Datenaustausch zwischen seinem Auto und dem
Hersteller im Detail und transparent informiert wird. Der Fahrzeugnutzer sollte — wie dies auch im IT-
Sektor z.B. bei Softwareaktualisierungen oder Fehlertibermittlungen Ublich ist — beim Senden/
Empfangen von Daten unterrichtet und um Zustimmung gefragt werden, sofern es sich nicht um
sicherheitsrelevante Updates handelt. Die von den Automobilherstellern beim Kauf des Neuwagens
regelmaRig vorgelegten datenschutzrechtlichen Einwilligungserklarungen, mit denen der Kaufer eine
vollumfangliche Zustimmung zum grenzenlosen Datenzugriff gibt, reichen nicht aus.

Der ADAC empfiehlt fiir jedes Modell eine Auflistung aller im Fahrzeug erhobenen, verarbeiteten und
gesendeten Daten verpflichtend anzubieten (,,Auto-Daten-Liste“). Eine neutrale Stelle sollte diese Liste
daraufhin Gberprifen kénnen, ob die Datenschutzbestimmungen auch eingehalten werden. Falls die
Hersteller eine Selbstverpflichtung ablehnen, sollte der Gesetzgeber eine gesetzliche Grundlage
schaffen. Bis auf die gesetzlich vorgeschriebene Daten-Verwendung (z.B. eCall) sollte der
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Fahrzeugnutzer die Datenverarbeitung und —weiterleitung zudem unkompliziert abschalten kénnen,
soweit diese nicht zwingend fiir den sicheren Fahrbetrieb erforderlich ist.

Politischer Handlungsbedarf

e Ziigige Schaffung eines rechtlichen Rahmens fiir den Zugang zu im Fahrzeug generierten Daten
auf EU-Ebene

e Benennung klarer technischer Spezifikationen fiir eine On-Board Telematik-Plattform zur
Wahrung des Wettbewerbs im Kfz-Aftermarket

e Verbindliche Regelung, dass Pkw-Hersteller die IT-Sicherheit liber die gesamte Lebensdauer des
Fahrzeugs gewahrleisten missen.

e Schaffung eines verbraucherfreundlichen Regulierungsumfelds fiir Daten hinsichtlich
Transparenz (Auto-Daten-Listen) sowie der Moglichkeit, Datenverarbeitung und -weiterleitung
unkompliziert abschalten zu kénnen.
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